RETVADUARATLD f
— )Ll
EF7TY) ’7'—93‘/0)7”-‘—915‘:?5]@

R - =
= R Egh** XKiE BAE*

FEEAE o BREEAR

[l
XN
i




7o) r—ia DRE

o X ATALRTLODERAN—RRIZE X
— U RYIRV AT L
— BAWE-BHIES AT L (IDS"IPS)
— TP OFI4IAYV AT Ls

T )r—ay

oSh—=xJL




TXA)TAVARATLIRESNFD !

o DT I

— 3V ERILEITZERTERE

77V r—31

[77') r—a

MRE-HNT- !

%ﬁ?—@J

t#:-Uj—-’f P jl —_—y 2
et ] |44 TIVgr—ay ]’6

oSh—=xJL




RETUEZZ(VMM) ZF

FIFT B Eh R R

. VME DR / N -

— =EZAHAVMM P r—ay (||| PFUr— a3y

ERNINTE. § = | |( o 5

VMM At DVMZE - (5zkos) |||l ¥'=kos) |
EMI Do CTHH <> <>

e VMMDPNIEAE!) XS (™) vm)
FoRHBEQHE IS g7 C’a%% -

HERANDIREZFIME (

— VMMIZVMEYHF LY
HIEL AN )L TRE

REIIUE=SZ (VMM)

N—Fx7




2 TIEADY=

s VMONBIMSTIT)r—aDEE NS
[ EXE =0y
—VMMEL X TAV AT LZTHRASE.
TI)r—a DiRDEWVLFIfEE

TV r—avICHET ST —FDREEZERR
L7=Ly

O wmmvw ) siEdgvw )
% N
R [77')’7'—93‘/]
] ¥RTL |\ J
[_\ J VMM \




AFEOT7ITA—F

o HlEIFRVMDNEIMNSTT)r— a3V FEITLI-
O AT LO— )LD ETEHIEH

- TINTr—=>

327 O R EH TEITZ I

o VMMEFIEIVMAS, 7 —Sa > (ZBEET S
AE - T7A LR VEZHIE

— AE) E k7

BT AR DT T ) r— 3l

EEY ST —20RE-FTEREDH L

V FIREMNMEELET7 I r—23a D HEITEHIHE

Rz

ILT=Xen ZAWTIREV AT LZTEE




HE T ZVMD S EI DS D
DRAT LO— )L DELTHIE



XA T4V AT LOERLE

VMZEDHLELY [VMOSEIT
BE BRESE528545
X 2YTFALRT L X @,
~NDIE 55 K| £
X 1YTART LA O X
DYk ==K ivi osSL )L IN—FHz7LAXN)L




AT LOA—I)LOETHIED HR

X )T RT LA
~NDHEE

VMZEDHLLY [ VMO AEIT
e BEstE58E
X O
B

X )T4RT L
O | {E) B (3L

O X
OSL AL IN—FDOTT7LAN)L




AZEO770—F
o VMMDIMAIMSL AT LO—)LDEITEFIH
— T A 0S B—RIL D&% 7| FE
o X al)T 4R —IZE DU =HI1E
( sigum ) [ #ERRVM

txa)T+
RS — R
7 o) T4
| TxsL

[_\ i




TV r—a v DEITIREO RS

o VMMMAHIERFICEIS TED AN M- FEITIRRE
— ANUE FEERT. BlYAHGE
— EITIREE: LORA, AE) EDIE

I Semantic gap |

o LX) TAVRTLMNYELTSIHEER
— ARk VAT LO—)L
— ETRE:- AR VAT LO—ILEELGE




AFEIZBIFEEX1UF4HRYS —

o VAT LO—ILE LI MIEHRE
AN\ Z2—2 Ty F

open default: allow
fileEqg(“/etc/passwd”)
or filePrefixEq(“/etc/cron.d”)

deny(EPERM)




7o) —3  |ICBET S
AE) TP A )L EHIE



7 —ar OF—RED B

o HIEIXRDT T r—a (HIEHR) D

T—ADRmE T IERE DAL
— ptrace®PH—RILED 21— )L EEZFI AL E
// AEY . ‘\:\
| wiss S A

FIEHE

Y 4
osh—=JL

\_

] HERO
q z P J
y 4
y 4

M Bl somonrTnyss )/




AFEOT7ITA—F

. HEREDATY - TR EOEAREHER R D
T05 5L GIEREN) DS IERk
— OSH—RILELFHIE I RIMNZEENSD

« AEYLDT—A
— O—k., T7—%, A2y UEEGE
SHERDYIEAT) B EZ F 1L
e Overshadow][Chen et al., 2008]
e [Rosenblum et al.,2008]

¢ TARILDT—4
— RTI7AIV EEITTAIVIGE
>EGLHVMTEHE




0S|
L2 AT
S

38
FEL R ZR
=]

FFr—
= D

os|Z
< 7Fl/7€:§m >

----------------

----------------------------

-------------------

---------------------------

W
FEL R 2R
B

—y—
=




FOAEUER
[Z
VMM

vM®D
iy
{&E?(gvA)

Sas
77!}’7—/3

o PA =
LI < -
%ﬂzlgNPA)

..........
....................
/
_/
-
. :P
.
0
.
.
o
0
0
.
.
-
0

..........
....................

.........

.........

VMM®

pad il
FLZ
%ET(hPA)

oy
774}’7'_/3

gVA > hPA

SR
(e




RKAEIZHTHAE) EDOT—21%RE
(1/2)

e h—RIJLE—F-A—YE—KT
BB T7RLABEEZEES
HERVM®D HEZRVM®D VMM
RE7FLRXZEM WE7RL XZEM WME7RL XZEM

(gVA) (gPA) (hPA)
‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘ PFYr—ay |- —
Fr)r—iay e y

A—HE—FDERITHIZSE T RELfFiE
H—RILE—FDOERTHICS R sE/rfEiE




AAEICETEIAEY EOT—H{RE
(2/2)

R T T r—aVIZBHd 5

H—RILE—R - A—FE—FE DYV Z H

REL-EE . R—IUT—TILEYYZ S

— B4t - EL) A A AL IR

— X TLa—)LAE




KAEIZBTHTARILD
T—3{R5E (1/5)
B AVMTHIEIR R I7MILDEREZEE
—ETIF7AIL . RET7AIL,
T—AR—=RT7AI)IgE
— FlEHNRIEEXFL) TR —TIRE

t#;'h‘c il Vv A ﬂ%lliﬁll?]‘%vm N

RUY— JpraysiozTa ) TVt D _
RETTAN 1 BRI
Fry=—— l%ﬂ??«r)bl
. V U




AKAERIZBITATARAILED
T—2{RE (2/5)

/ HEvm \ / HERVM

/ X TA4IRT L \

BEIFA )bJ




AKAEIZBITETARI LD

T —{R:E (3/5)

/ HEIVM \ /

HERVM \

TR I e
et il =
(=
\ _/
\_ VMM J




AKAERIZBITATARAILED
T—2{R:E

P

I~:|.l/—|*

ead 0

wl#Evm

~

)

tXal) T4 RT LA \

=& (4/5)

-~

HERVM \

AEY)

Eﬁi??*f)b‘J

FTI)r—ay
\ C==>)
-\ Y )




AKAERIZBITATARAILED
T—3 R (5/5)

/ Hl VM \ / Hil xR VM \
(" e%auToRTA w il
BEI7A )Y read @%ﬁﬁ%
A/f /
—
VMM




FEH

s VMDNEIMST T)r— /3/’&1%5 95
X)) T4V RTLDEREE
— T IVr—a  DIRABHED FI
o O RAT La—)LDEFTHIE
— AEYTA4RILEDT—2DRE
e AEYLEDT—HR:VMMIZLBYIBAE)FEIHDZ E
¢« TARY EDT—2 . BHLH5VMTEE




CHEBEHYNESITTVVELL



	仮想マシン内のシステムコール制御とアプリケーションのデータ保護
	アプリケーションの保護
	セキュリティシステムも攻撃され得る！
	仮想マシンモニタ（VMM）を�利用することが効果的
	本研究の目標
	本研究のアプローチ
	制御対象VMの外側からの�システムコールの実行制御
	セキュリティシステムの運用比較
	システムコールの実行制御の目標
	本研究のアプローチ
	アプリケーションの実行状態の取得
	本研究におけるセキュリティポリシー
	アプリケーションに関連する�メモリ・ファイル操作制御
	アプリケーションのデータ保護の目標
	本研究のアプローチ
	OSによるメモリ管理
	VMMによるメモリ管理
	本研究におけるメモリ上のデータ保護（1/2）
	本研究におけるメモリ上のデータ保護（2/2）
	本研究におけるディスク上の�データ保護（1/5）
	本研究におけるディスク上の�データ保護（2/5）
	本研究におけるディスク上の�データ保護（3/5）
	本研究におけるディスク上の�データ保護（4/5）
	本研究におけるディスク上の�データ保護（5/5）
	まとめ
	ご清聴ありがとうございました

